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HHCTPYKIHSI
TIOAL30BATES! CEMENTOB FOCYAAPCTBERHEIY HIOPAAUNONILIX CHETEN
MKOY COlI Ni§

1. OBume cuestenns

1.1 Hecronuian MHeTpyKims onpeenser obiuuke npasa 1 ofssaiiioct
COTpyAMIKOB,  AonyuenNX K 00paCOTKE  auunaewOl  WHGOPMALIH  Ha
CPOICTHIX  BHMHCITCISHOR  TEXHHKH B CMMCHTOX  FOCYAAPCTGHIX
HopaunonHIX cheTey (1aee ~ cersentax ITIC) MKOY COLL e (azee ~
Vupeene).

12 Hactomuas  Mucrpykuns  npeawasmasena 1x  pykomoauteacit
noapasiereHuil,  AINWNHCTDATOPR  WdOpMAWKONNO  GesonacHocTH 1
NOTLI0BATEIEH, OcYUECTATAOWNX OBpABOTKY auUMLENOH HiopNa B
cerventax THC.

2. OBuie npasa 1 OGAIAMHOCTH COTpY HIKOB Npi paSoTe B cermente MHC
21 Kakawili cotpyammK YApeAnenis, yuactayionunii B pavkax caomx

(DYHKUHOHAILILEX OGAIMHOCTEN B TIPOLIECCAX ABTONATHIHPOBAHHOI OBPAGOTIN
SaHIAENO HHQOPMALII 1 HNEIOWI A0CTYN K annapaTHeIM cpeACTBRM,
MporpavMIONY oBecriedeniio  Aamibn cerventa THC, Hecet nepeonatbiyio
OTBCTCTBHHOCTS 53 CBOW A€HiCTBUA # HweeT npaso JocTyna K cermenty THC &
cooTBeTCTAMI ¢ MATPHLET A0eTyNa, @ TaKAe ORI

~ CTPOFO COBTIONTE YCTAHOBTEHHAE MpaBITa 00CCTIENeHIA Ge30nacHoCTH
WHGOPMALIH PN PaGOTe ¢ MPOTPANMMEIMH W TEXHHACCKHMH CPEACTRRMH
cenventa THC;

~ 3HTH W CTPOTO BHINOMHATS NPABHTA PAGOTHI CO CPEACTRAMH alUTSI
HHGopMaLI, YeTasoBEHHBH B cervente [THC;

- XpaHITL B TallHe CBO NapOH, BTOTHATH TpeG0saA CHHETPYKIIN O
OPIAIAWIN  NGpOTLNON QUM COrMeNTOB  FOCYAGPCTBCHHBIX
HHOOPNALHONIBX CHCTeN:




	

	
	

	
	


– 
передавать для хранения установленным порядком свои реквизиты разграничения доступа только руководителю своего подразделения или ответственному за организацию защиты информации в сегменте ГИС;
– 
выполнять требования «Инструкции по организации антивирусной защиты сегментов государственных информационных систем» в части, касающейся действий пользователей;
– 
немедленно ставить в известность администратора информационной безопасности и руководителя подразделения в случае утери личных реквизитов доступа или при подозрении компрометации личных паролей, а также при обнаружении:
1) 
нарушений целостности пломб (наклеек) на аппаратных средствах сегмента ГИС или иных фактов совершения в его отсутствие попыток несанкционированного доступа (далее – НСД) к техническим средствам сегмента ГИС;
2) 
несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств сегмента ГИС;
3) 
отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию сегмента ГИС, выхода из строя или неустойчивого функционирования узлов средств вычислительной техники или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения;
4) 
некорректного функционирования установленных в сегменте ГИС технических средств защиты;
5) 
непредусмотренных техническим паспортом сегмента ГИС отводов кабелей и подключенных устройств;
– 
присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним АРМ в подразделении;
– 
контролировать вывод информации на съемные носители информации. Пометка на носителе должна быть не ниже пометки записываемой информации.
2.2 
Сотрудникам категорически запрещается:
– 
использовать компоненты программного и аппаратного обеспечения сегмента ГИС в неслужебных целях;

– 
самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств сегмента ГИС или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные техническим паспортом сегмента ГИС;

– 
осуществлять обработку защищаемой информации в присутствии посторонних (не допущенных к данной информации) лиц;

– 
записывать и хранить защищаемую информацию на неучтенных носителях информации;

– 
оставлять включенным без присмотра АРМ, не активизировав средства защиты от НСД;

– 
оставлять без личного присмотра на рабочем месте или где бы то ни было свои персональные реквизиты доступа, машинные носители и распечатки, содержащие защищаемую информацию;

– 
умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок ставить в известность администратора информационной безопасности и руководителя своего подразделения.

3. Действия пользователей до идентификации и аутентификации в системе.

3.1 
Пользователям разрешается:

– 
производить включение, выключение, перезагрузку технических средств и систем сегмента ГИС;
– 
предъявлять личный идентификатор и вводить пароль для авторизации в системе.

3.2 
Пользователям запрещается:

– 
входить в настройки базовой системы ввода-вывода технических средств и систем сегмента ГИС;
– 
осуществлять загрузку нештатных операционных систем со сторонних носителей информации.
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