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Таблица 1 – Виды изменений и необходимые действия владельца сегмента ГИС
	№
	Вид изменений
	Необходимые действия

	1
	Окончание срока действия аттестата соответствия.
	Аттестация сегмента ГИС с выдачей аттестата соответствия.

	2
	Повышение класса защищенности сегмента ГИС.
	

	3
	Увеличение состава угроз информации, связанное с добавлением новых технологий в сегмент ГИС, например, средств удалённого доступа, средств виртуализации и пр.
	Дополнительные аттестационные испытания сегмента ГИС в рамках действующего аттестата соответствия.

Владелец сегмента ГИС пишет уведомительное письмо в ООО «Информационные системы и аутсорсинг», где указывает планируемые изменения, а также их причину.  Форма письма приведена в Приложении 1 к настоящей Инструкции.

Специалисты ООО «Информационные системы и аутсорсинг» принимают решение о необходимости проведения дополнительных аттестационных испытаний сегмента ГИС и определяют порядок проверки эффективности системы защиты персональных данных в рамках вносимых изменений. ООО «Информационные системы и аутсорсинг» извещает владельца сегмента ГИС о принятом решении и последующих совместных действиях по внесению изменений.

Далее владелец проводит работы в рамках вносимых изменений и, при необходимости, привлекает исполнителей, имеющих соответствующий уровень квалификации, из числа сотрудников организаций, обладающих необходимыми лицензиями ФСТЭК России и ФСБ России на осуществление видов деятельности, связанных с защитой информации.

Затем специалисты ООО «Информационные системы и аутсорсинг» проводят дополнительные аттестационные испытания сегмента ГИС.

Дополнительные аттестационные испытания сегмента ГИС проводятся по «Программе и методикам», согласованной с владельцем сегмента ГИС и утвержденной ООО «Информационные системы и аутсорсинг».

По результатам дополнительных аттестационных испытаний специалистами ООО «Информационные системы и аутсорсинг» оформляются протокол проведенных испытаний и заключение. Положительные результаты дополнительных аттестационных испытаний дают право на обработку информации в сегменте ГИС с учетом внесенных изменений.

Копия уведомительного письма с составом планируемых изменений конфигурации сегмента ГИС, извещение от ООО «Информационные системы и аутсорсинг», «Программа и методики дополнительных аттестационных испытаний» и отчетная документация по результатам испытаний хранятся владельцем сегмента ГИС вместе с комплектом аттестационных документов на конкретный сегмент ГИС.

	4
	Замена СЗИ, указанных в аттестате соответствия, на новые СЗИ, не указанные в аттестате.
	

	5
	Добавление в состав аттестованного сегмента ГИС новых автоматизированных рабочих мест (далее – АРМ) и/или серверов.
	

	6
	Переустановка средств защиты информации (далее – СЗИ) с аттестованных АРМ и/или серверов на новые АРМ и/или серверы с последующим их добавлением в состав аттестованного сегмента ГИС.
	

	7
	Переустановка установленных СЗИ, указанных в аттестате, на аттестованных АРМ и/или серверах в пределах одного сегмента ГИС.
	

	8
	Понижение класса защищенности сегмента ГИС (уменьшение масштаба ГИС, снижение уровня значимости обрабатываемой информации, снижение требований к характеристикам безопасности и пр.).
	Аттестат соответствия сохраняет свое действие.

	9
	Исключение из состава аттестованного сегмента ГИС некоторых АРМ и/или серверов.
	Аттестат соответствия сохраняет свое действие.

Владелец сегмента ГИС пишет уведомительное письмо в ООО «Информационные системы и аутсорсинг», где указывает планируемые изменения, а также их причину.

Специалисты ООО «Информационные системы и аутсорсинг» рассматривают вносимые изменения в конфигурацию сегмента ГИС и извещают владельца сегмента ГИС о возможности внесения данных изменений. Далее владелец сегмента ГИС самостоятельно проводит работы по внесению изменений в составе сегмента ГИС.
Копия уведомительного письма с составом планируемых изменений конфигурации сегмента ГИС и извещение от ООО «Информационные системы и аутсорсинг» хранятся владельцем сегмента ГИС вместе с комплектом аттестационных документов.

	10
	Замена периферийного оборудования АРМ и/или серверов сегмента ГИС: мыши, клавиатуры, блока питания, монитора, принтера, сканера.
	

	11
	Перемещение АРМ и/или серверов аттестованного сегмента ГИС в пределах контролируемой зоны.
	

	12
	Удаление, установка, переустановка на аттестованных АРМ и/или серверах прикладного программного обеспечения, не связанного с обработкой защищаемой информации.
	

	13
	Удаление, установка, переустановка на аттестованных АРМ и/или серверах программного обеспечения, предназначенного для обработки защищаемой информации.

При этом не должен повышаться класс защищенности сегмента ГИС.
	

	14
	Увольнение ответственных сотрудников.
	


Приложение 1 
Образец уведомительного письма с указанием состава изменений
	
	
	Генеральному директору 

ООО «Информационные системы и аутсорсинг» 
И. М. Утолину 
350072, г. Краснодар, 
ул. им. 40-летия Победы, 
д. 102, пом. 20

	
	
	

	
	
	

	
	
	

	
	
	


Уважаемый Иван Михайлович!

Уведомляем Вас о внесении следующих изменений в состав и настройку сегмента ГИС «____________________» МКОУ СОШ №8, расположенного по адресу 356503, Ставропольский край, Петровский район, с.Благодатное, ул.Петровская, д.1. 

Аттестат соответствия № 17 ГИС ______ от «___» ___________ 2017 г. 
	№
	Состав и причина изменений 
	Дата внесения изменений

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


	С уважением,
Директор МКОУ СОШ №8
	А. С. Кибалко



