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MHCTPYKIHSI
10 0CYUIECTRACHNIO KONTPOIN BLINOANENI TpeTonaniii o aiTe
HGOMALIH B CETMENTAX FOCYIAPCTBEHNLIX HGOPMALHONLIS ClicTeM
MKOY Coll Nig

1. OBune nonoenis

1.1 Hactomuas mctpyKUMA ompexenser nopaiok opramssawin
OCYUIECTRACIA KONTPOIA BHINONEHNA TPeGOBIMI 0 3auiTe ibopyaLl B
CETNEIITaX TocymapeTuensn nndopMaHOHHI ciicten (zanee ~ PUC) MKOY
COLI N8 (asce - Yupesere).

1.2 TpeGosanis WHCTPYKUNH OGIATENSNN ATH MCHOTHeHMA BeeMH
AOAHOCTHEINI AHaMH V4PEHICHIA, OCYLLECTBAAOULIMM KOHTPOLS CocToAMMA
SauTe! mopan.

1.3 Kowpons seinontennn tpeGosamiii no sauute mgopwatuin s
CTPYKIYPHBIX  MOZpaMIEneHiAX  VMDEXAenMA ocyllecTaisercs ¢ uenmio
ONPECICHIA HAISIA HCCOOTBCTCTBNM MEAIY TPEGYCMBIN YPOBHEM 3AUUHTH
HHBOPNALIIN W €10 (GAKTICCKM COCTORHHEN, 3 Tafcite BHPEGOTKI Nep 10 1
YETPAHEHHIO 1 HEAOMYIIEHHIO B Aaunelitien,

1.4 Kowtpoas ocyuiectanseren oTsetcTaenisin 3 opraisatitio sauis:
snbopuaui b cervente THC cotpynmison Vupexaenus. s ysactus s
TIPOBCACHIH  KOHTPOTA MOTYT Takike NPUBICKATCA APYTHE creUMATMCTH
noApuIEACHHI Y4peATeNA (1O COMIACOBIHHIO ¢ 1X pyKoBOMHTEMMH). B TaKiex
Y HOA KOHTPO.T HOGHT KOMILICKCHLITE XapaKTep.

1.5 KOHTpOL APOBOAHTER B (HOPME MAZHOBSIX  BHCTLIAHOBLX TPOBEPOK.
BHenINOBLIC MPOBEPKI MOTYT GHiTh KOHTPOTHHBIMH 1 10 acTHEIM Bonpocay.

1.6 KOWTpotbHLie MpOBepKH NPOBOAATCH A1A yCTaHOBIEHHS  NOAHOT
BLITOTHEHIN PEKOMEIITAUIATE NAHOBBIX NPOBEPOK,

17 TlpoBepKi 10 wacriiv  BompocaM  oXmaTHBMOT  oTacHbMe
HATPABTEHIA 110 3IULATE AGOPVALMH  MOTYT MPOBOTHTHC b cyvasX, Korza
CTAIM HIBCTINL QKTEL HECAHKINONHPOBAIOTO A0CTYNA, YTeSKH GO YrpaTh!

FAULMLENOI HHGOPMANH YUPEAICH 1A HapYLICHIA TpeGoBaNHi 1o saurTe
nihopatnn.





	

	
	

	
	


1.8 
Сроки проведения контрольных проверок доводятся руководителям проверяемых подразделений не позднее, чем за 24 часа до начала проверки.
1.9 
Проверки по частным вопросам могут проводиться без уведомления руководителей проверяемых подразделений. 

1.10

Периодичность и сроки проведения плановых проверок подразделений Учреждения устанавливаются графиком проверок на календарный год. План утверждает директор Учреждения. Сроки проведения плановых проверок доводятся руководителям проверяемых подразделений не позднее, чем за 10 суток до начала проверки.

2. Порядок подготовки к проверке

2.1 
Для участия в проведении проверки ответственным за организацию защиты информации в сегменте ГИС заблаговременно назначаются соответствующие компетентные специалисты (далее – проверяющие лица). В случае проведения проверки комиссией также назначается ее председатель.
2.2 
Председатель комиссии (старший по проверке) подготавливает в адрес руководителя проверяемого подразделения распоряжение о проверке за подписью ответственного за организацию защиты информации в сегменте ГИС Учреждения и перечень вопросов проверки (при необходимости). Председатель комиссии (старший по проверке) распределяет обязанности по проверке конкретных участков работы между проверяющими лицами.
2.3 
Проверяющие лица инструктируются непосредственным начальником об особенностях работы в конкретном подразделении Учреждения. За 3 – 4 дня до начала проверки они должны изучить материалы предыдущих проверок данного подразделения, уточнить наличие в нем защищаемых ресурсов, сил и средств защиты информации, а также особенности их функционирования.
2.4 
В случае проведения проверки удаленных структурных подразделений с выездом в служебную командировку лица, направляемые на проверку, должны оформить в установленном порядке необходимые командировочные документы.
3. Порядок проведения проверки

3.1 
По прибытию в подразделение для проведения проверки председатель комиссии (старший по проверке) прибывает к руководителю проверяемого подразделения Учреждения, представляется ему и представляет других прибывших на проверку лиц. При этом согласовываются конкретные вопросы по объему, содержанию, срокам проверки, а также каких должностных лиц подразделения необходимо привлечь к проверке и какие объекты следует посетить. Допуск лиц, прибывших на проверку, к конкретным информационным ресурсам, защищаемой информации и техническим средствам сегмента ГИС производится руководителем подразделения на основании распоряжения о проверке. Подобный допуск должен исключать ознакомление проверяющих лиц с защищаемой информацией. 
3.2 
На период проведения контрольных мероприятий обработку защищаемой информации необходимо по возможности прекращать. 
3.3 
Руководителем подразделения принимаются необходимые меры для обеспечения работы комиссии по проверке и определяется должностное лицо подразделения, ответственное за обеспечение работы комиссии. 
3.4 
В ходе осуществления контроля выполнения требований по защите информации в подразделении Учреждения проверке подлежат следующие показатели:

–
наличие нормативных документов по защите информации;
–
знание нормативных документов сотрудниками, имеющими доступ к защищаемой информации;
–
полнота и правильность выполнения требований нормативных документов сотрудниками, имеющими доступ к защищаемой информации;
–
наличие лиц, назначенных ответственным за организацию защиты информации в подразделении, уровень их профессиональной подготовки и способность выполнить возложенные обязанности;
–
соответствие схемы контролируемой зоны, перечня мест хранения материальных носителей, перечня лиц, допущенных к обработке защищаемой информации фактическому состоянию;

–
соответствие средств вычислительной техники информационной системы показателям, указанным в документации на информационную систему: структура и состав локальных вычислительных сетей, организация разграничения доступа пользователей к сетевым информационным ресурсам, порядок защиты информации при передаче (обмене) в сети передачи данных;
–
соблюдение установленного порядка использования средств вычислительной техники сегмента ГИС;
–
наличие и эффективность применения средств и методов защиты информации;
–
соблюдение требований, предъявляемых к паролям;
–
соблюдение требований и правил антивирусной защиты;
–
контроль журналов учета носителей защищаемой информации. Сверка основного журнала с дублирующим (если требуется ведение дублирующего учета носителей);
–
тестирование реализации правил фильтрации межсетевого экрана, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления настроек межсетевого экрана;

–
правильность классификации сегмента ГИС;
–
закрепление гражданско-правовой ответственности в сфере информационной безопасности и соблюдения режима конфиденциальности в правилах внутреннего трудового распорядка, положениях о подразделениях Учреждения, должностных инструкциях сотрудников и трудовых договорах;
–
порядок передачи защищаемой информации органам государственной власти, местного самоуправления и сторонним организациям (контрагентам);
–
состояние конфиденциального делопроизводства, соблюдение установленного порядка подготовки, учета, использования, хранения и уничтожения документов, содержащих защищаемую информацию;
–
выполнение требований по правильному оборудованию защищаемых помещений и предотвращению утечки защищаемой информации при проведении мероприятий конфиденциального характера;
–
соответствие защищаемых помещений их техническим паспортам.


Более подробно вопросы, подлежащие проверке, могут раскрываться в отдельных документах (методических рекомендациях, технологических картах, памятках и т.п.).
3.5 
В ходе работы проверяющие лица должны принимать меры по устранению на месте отмечаемых нарушений и недостатков. Для этого с должностными лицами подразделения, ответственными за конкретные участки работы, где отмечались недостатки, одновременно должны проводиться разъяснения требований руководящих документов и оказываться практическая помощь в правильной постановке работы. 
3.6 
Недостатки, которые не могут быть устранены на месте, включаются в итоговый документ по результатам проверки.
4. Оформление результатов проверки

4.1 
Результаты проверки оформляются:

1) актом – при проведении проверки комиссией;

2) служебной запиской – при проведении проверки назначенными специалистами.

4.2 
Акт (служебная записка) составляется в двух экземплярах, как правило, на месте в подразделении, подписывается председателем и членами комиссии (старшим по проверке), докладывается под роспись руководителю подразделения и представляется на утверждение (на доклад) ответственному за организацию защиты информации в сегменте ГИС Учреждения. Один экземпляр документа высылается в подразделение.
4.3
В случае несогласия с выводами комиссии (проверяющих лиц) руководитель подразделения может выразить в письменном виде свое особое мнение (прилагается к акту или служебной записке).
4.4 Результаты проверок периодически обобщаются ответственным за организацию защиты информации в сегменте ГИС Учреждения и доводятся до руководителей подразделений. При необходимости принятия решений по результатам проверок директором Учреждения готовятся соответствующие служебные записки.
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