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HHCTPYKIMSI
10 aomyexy - w novemenss MKOY COII Ni§, 5 Kotopuix neactes
oGpaGoTka sammmaCMOli HHdopyaLII

1. OBute nosoesn

11 Hactonuas  wncipyiuns  paspaborana B uensx  obecnesens
GES0NACHOCTH JAUIIAENOi HAGOMALIH, CPEACTE BHUHCIHTEBHOR TEXHIKH
UHQODVALMOHHLIX  CHCTEM.  MATEDHAIbHSX  WOCHTENeR  JaulAUEeNOR
HH(OpMaILH, 3 Takie OBecTIeveHHS BHYTPHOGHEKTORON Pekina,

12 Obuektavin oxpasi MKOY COII Ne§ (manee — Vupewaense)
snsores:

~ OMGUCHHA, B KOTOPHX TPOMCXOZNT OGpAGOTKG  saumuaenoii
OPMALIN KaK ¢ HCTIOTHOBAHHEN CPEACTB ABTOMATHSALIM, Tak 53 TaKoBbIX:

— TOMELIEHIA, ATTECTOBAHHbIE 10 TPEGOBANMAM GEIONACHOCTH pesesol
nopaun (ranee — saunmuaenbie novewtenis (3):

TOMGULEHNA, B KOTOPHIX YCTAHOBIEHS KOMTbIOTEPS, CepBeph W
KOMMYTAUINOIHOE  0GOpYI0RaNe, YHaCTBYIOMEE B o0paGoTKe  sauiAUAENON
wiopnat;

~ NONeUGHWI, B KOTOPHX  NPANATCR  NATEpHATMIBE  HOCHTEMH
saunaeno nndopuaus;

~ MOMEUIHHA, B KOTOPX XPAHTCA peiepsHBle KomAH sauuMuenod
iopvath.

1.3 BeCKONTPOTbHbi 10CTYN NOCTOPOHHAX WL B YKA3QHHLIE NOMEILEHHE
A0KeH GuiTh HeKTIOUEH,

14 K ceayionun Kareropus oGhexTon 0xpass YHpeAehs (1atee
CIETOMEILEHIE) MPETHABIAOTCA YAECTONEHHBIE TPEGOBAHHS 110 GEI0MACHOLTH
HOVCUICHIA, B KOTOPWX  YCTAHOBEHN  KPATTOpAQu4ecKUE  CpencTsa,
npenasHasenHbe 11 wdposaHMA nadopMan (B TOM wMCRE HOCHTETH
KitoveBoll HHpopNILH).

15 Oraercraewnocts 30 coOmoaense  nonomewwi  macrosued
HHCTPYKLLHI HeCYT COTPYHIHKH CTPYKTYPHBIX MOApA3AEAcHH, 00pAGITHBNOLLX




защищаемую информацию, а также руководители структурных подразделений.

1.6 
Контроль за соблюдением требований настоящей инструкции обеспечивает ответственный за организацию защиты информации Учреждения.
1.7
Некоторые положения данной инструкции могут не применяться в зависимости от специфики обработки защищаемой информации структурными подразделениями Учреждения по согласованию с ответственным за организацию защиты информации.
1.8
Все объекты охраны Учреждения должны быть оборудованы охранной сигнализацией, либо предусматривать круглосуточное дежурство.
1.9
Ограждающие конструкции объектов охраны должны предполагать существенные трудности для нарушителя по их преодолению. Пример: металлические решетки на окнах, металлическая дверь, СКУД и т.д.

2. Допуск в помещения, в которых ведется обработка 
персональных данных
2.1
Доступ посторонних лиц в помещения Учреждения, в которых ведется обработка защищаемой информации, должен осуществляется только ввиду служебной необходимости.
2.2
При этом на момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с защищаемой информацией. Пример: мониторы повернуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке (накрыты чистыми листами бумаги).
2.3
Допуск сотрудников Учреждения в помещения, в которых ведется обработка защищаемой информации, оформляется после подписания сотрудником обязательства о неразглашении и инструктажа ответственного за организацию защиты информации, либо ответственного за обеспечение безопасности информационных систем Учреждения (администратора информационной безопасности).
2.4
В нерабочее время помещения Учреждения, в которых ведется обработка защищаемой информации, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надежно закрыты, материальные носители информации должны быть убраны в запираемые шкафы (сейфы), компьютеры должны быть выключены либо заблокированы.
3. Допуск в серверные помещения
3.1
Доступ в серверные помещения разрешен только ответственному за техническое обслуживание информационной системы, ответственному за обеспечение безопасности информационных систем и ответственному за организацию защиты информации. Уборка серверных помещений происходит только при строгом контроле указанных лиц.
3.2
Серверное помещение в обязательном порядке оснащается охранной сигнализацией, системой видеонаблюдения и системой автономного питания средств охраны.
3.3
Доступ в серверные помещения посторонних лиц допускается строго по согласованию с ответственным за организацию защиты информации.

3.4
Нахождение в серверных помещениях посторонних лиц без сопровождающего не допустимо.

4. Допуск лиц в спецпомещения
4.1
Спецпомещения выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения.
4.2
Размещение, специальное оборудование, охрана и организация режима в спецпомещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.
4.3
Для предотвращения просмотра извне спецпомещений их окна должны быть защищены.
4.4
Спецпомещения, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по Учреждению. Исправность сигнализации периодически необходимо проверять ответственному за организацию защиты информации совместно с представителем службы охраны или дежурным по Учреждению с отметкой в соответствующих журналах.
4.5
Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих средства защиты информации носителей должно быть предусмотрено необходимое количество надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию защиты информации. 
4.6
По окончании рабочего дня спецпомещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны. 
4.7
Ключи от спецпомещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ спецпомещения, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службы охраны или дежурному одновременно с передачей под охрану самих спецпомещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у сотрудников Учреждения, ответственных за эти хранилища.
4.8
При утрате ключа от хранилища или от входной двери в спецпомещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию защиты информации.
4.9
В обычных условиях спецпомещения, находящиеся в них опечатанные хранилища могут быть вскрыты только допущенными сотрудниками Учреждения или ответственным за организацию защиты информации.


При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию защиты информации. Прибывший ответственный за организацию защиты информации должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий нарушения конфиденциальности защищаемой информации и к замене скомпрометированных криптоключей.
4.10
Размещение и монтаж средств защиты информации, а также другого оборудования, функционирующего со средствами защиты информации, в спецпомещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными средствами.
4.11
На время отсутствия пользователей указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию защиты информации необходимо предусмотреть организационно-технические меры, исключающие возможность использования указанных средств посторонними лицами.
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