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MHCTPYKISE
AIMHICTPATOPA WiopMANONO GesonacHocTH cervenTa
rocyaApCTBENNOT HIGoOpMALHONIOI CHETNb!

1. OBurme nonowenis

1.1 Hacronuuli AOKYMEHT ONpEfeIAeT ocHoBHble oGASAHHOCTH, Npasa 1
OTBTCTBEHHOCTS AIMHHHCTPATOPA HHGOPMALOHOI Ge3onacHoCTH CerenTa
TOCYAPETBEHHOM NHOPMALNONKOF cheTexbi (atee — cererma THC),

1.2 AIMHKCTPATOP WHGOPMAHOHHON  GesomacocTH  asHavaercs
apikaion aupexTopa MKOY COLL Neg,

13 AIMHHHCTPATOp HGOPNAUMONHOM GesonacHocTi enocpencTaenio
TIOAHIASTCA HASATLHIKY TIOPR3ACAEHIA, B LITATE KOTOPOTO OF COCTONT.

1.4 Anvusmetpatop  wnopuauonHoii  GesonacHoeti  ocyuecTanser
KOMTPOT,  munOTHeHMA  TpeSonandii  no sawnre  wwbopvawmn a1
cootBererayioiero Kaacea sauuenocn THC

115 AmviuHCTpaTOp  wiopMaLONOf  GesonacHocT  obecrieuinaer
pellcitie  Bompocos  ofecnicdeniA  wopvaumonKoll  GesonachocTi
JIOOKMTEABHO K CBOIM HEOCPEACTBCHHLIM OB%3aHHOCTAM.

2. OBH3HHOCTH 20HICTPATOPA HitopMALIOHOI: GesonachoeT

ASNHHHCTPATOP HiLGOPMAIONHOH GesonacoeTt oGssar:

AT NIEPENEHS YCTAHORTEHHBIX B OPraHIANN ABTOMATHOHPOBLIIHEIX
PaGOUNX MecT (xaiee — APM) i cepBepos, a Taike MepetieHb 314, PeLIAeMHX ¢
UX HenOTHOBIHEN:

— OBECIEHMBATL NOCTORHHGI KOWTPOTE 32 BHITOMIIEHHEM COTPYTHIKaNH
OAPAVIEAEHHA YCTAHORIGHHORO KOMIEKca MeponpuATUli N0 obecnedeio
GesonacocTi nidopua;

~ KOHTPOAWPOBATE. LEOCTHOCTS Mesatefi (m1onG) Ha APM i cepaepax
cerwenta THC;




	

	
	

	
	


– 
в соответствии с принятой технологией работы в сегменте ГИС проводить периодический анализ журналов безопасности средств защиты информации в сегменте ГИС, а также архивирование и хранение этих журналов;
– 
немедленно сообщать руководству подразделения об имевших место в подразделении попытках несанкционированного доступа к защищаемой информации и техническим средствам сегмента ГИС, а также принимать необходимые меры по устранению нарушений;
– 
обеспечивать соблюдение сотрудниками организации, эксплуатирующими сегмент ГИС и ответственными за установку, модификацию и техническое обслуживание программного обеспечения и аппаратных средств сегмента ГИС утвержденного порядка проведения работ по установке и модернизации аппаратных и программных средств сегмента ГИС;
– 
обеспечивать строгое выполнение требований по обеспечению безопасности защищаемой информации при организации технического обслуживания АРМ и серверов сегмента ГИС и отправке их в ремонт, контролировать затирание защищаемой информации на носителях;
– 
вести «Журнал учета нештатных ситуаций, фактов вскрытия и опечатывания АРМ и серверов, выполнения профилактических работ, установки и модификации аппаратных и программных средств защищенных АРМ и серверов»;
– 
присутствовать (участвовать) в работах по внесению изменений в аппаратно-программную конфигурацию сегмента ГИС;
– 
хранить технические паспорта и аттестационную документацию сегмента ГИС, контролировать конфигурацию сегмента ГИС и вести учет изменений аппаратно-программной конфигурации (архив документов, на основании которых были произведены данные изменения в сегменте ГИС);
– 
осуществлять периодический контроль за правильностью использования носителей защищаемой информации в сегменте ГИС;
– 
вести учет, хранить, осуществлять прием и выдачу персональных идентификаторов, осуществлять периодический контроль за правильностью использования персональных идентификаторов пользователями сегмента ГИС;
– 
проводить работу по выявлению возможных каналов вмешательства в процесс функционирования сегмента ГИС и осуществления несанкционированного доступа к защищаемой информации и техническим средствам сегмента ГИС. При выявлении таковых сообщать о них руководству подразделения;
– 
проводить инструктаж сотрудников подразделения (пользователей средств вычислительной техники) по правилам работы с используемыми средствами и системами зашиты информации.

3. Права администратора информационной безопасности

Администратор информационной безопасности имеет право:

– 
требовать от пользователей сегмента ГИС соблюдения установленных технологий обработки защищаемой информации и выполнения инструкций по защите информации;
– 
инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов сегмента ГИС;
– 
обращаться к руководителю подразделения с требованием прекращения работы пользователя в сегменте ГИС при несоблюдении установленной технологии обработки информации и невыполнении требований по безопасности, давать своему непосредственному начальнику свои предложения по совершенствованию мер защиты.
4. Ответственность администратора информационной безопасности

4.1 
На администратора информационной безопасности возлагается персональная ответственность за качество проводимых им работ по обеспечению защиты информации в организации. 
4.2 
Администратор информационной безопасности несет ответственность по действующему законодательству России Федерации за разглашение конфиденциальных сведений, ставших известными ему в ходе выполнения своих трудовых обязанностей.
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